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1 Supportkonzept

Zu betreuen sind 400 feste Arbeitsplatze, 180 mobile Gerate (Notebooks und
Tablets) sowie die dazugehérigen Server, Betriebssysteme, Drucker, Netz-
werkkomponenten, Telefonanlage und weitere Gerate wie zum Beispiel Bea-
mer, interaktive Tafeln oder die Videolberwachungsanlage.

Die im laufenden Betrieb anfallenden Wartungs- und Reparaturaufgaben wer-
den grundsatzlich durch den Netzwerkadministrator selbststandig und eigen-
verantwortlich ausgefihrt. Der Netzwerkadministrator ist als Angestellter des
RBZ Wirtschaft . Kiel in Vollzeit beschaftigt und zustandig fur die Planung, Ent-
wicklung, Konzeption, Installation und Uberwachung der Netzstruktur, des Be-
triebszustandes, Vorgaben zur Beschaffung der gesamten EDV-Infrastruktur
inklusive der Einfuhrung und Aktualisierung der zum Teil Spezialsoftware im
Padagogischen- und im Verwaltungsnetz des RBZ Wirtschaft . Kiel sowie der
Daten- und Systemsicherung. Diese Tatigkeit unternimmt der Netzwerkadmi-
nistrator selbststandig und eigenverantwortlich. Er sorgt fur die stdndige Funk-
tionsbereitschaft der IT Infrastruktur unter anderem durch die Annahme, Ana-
lyse und Behebung von Stérungen und Problemen am Server und an Netz-
werkkomponenten, an Arbeitsplatzgeraten und Netzwerkdruckern des RBZ
Wirtschatft . Kiel. Zu seinen Aufgabenbereichen gehdren weiter die Unterstit-
zung und Beratung der Endanwender des padagogischen Netzes, der Verwal-
tung und der Schulleitung. Daneben bereitet der Netzwerkadministrator die
Anschaffung von Hard- und Software maf3geblich und eigenverantwortlich vor.

Fur die konkrete Aufgabenbeschreibung liegt eine umfangreiche Stellenbe-
schreibung vor.

Entscheidung:

In Anbetracht der umfangreichen IT am RBZ Wirtschaft . Kiel und der sehr
hohen Anforderungen, die seitens der Ausbildungsbetriebe von dem RBZ Wirt-
schaft . Kiel gefordert werden (siehe Padagogisches Konzept), ist eine zweite
Stelle zwingend notwendig, die den Stelleninhaber bei der Betreuung der kom-
plexen und umfangreichen IT des RBZ Wirtschaft . Kiel unterstitzt, sowie als
weiterer Ansprechpartner fur Fragen und fur Stérungsmeldungen zur Verfu-
gung steht. Daneben wird durch eine zweite Stelle die Vertretung des Stellen-
inhabers bei Abwesenheit sichergestellt. Dieses ist mit der Stadt Kiel zu klaren.

Der Netzwerkadministrator ist die Bindestelle zwischen den padagogischen
Anforderungen und der technischen Umsetzung und erftllt somit eine Doppel-
rolle bzw. Doppelaufgabe.

Im Bedarfsfall wird der Netzwerkadministrator durch externe Firmen unter-
stutzt.

2 Technische Ausstattung

Der erfolgreiche Schulbetrieb mit allen Vorgaben fur Padagogik und Verwal-
tung lasst sich nur durch den Einsatz von IT im grof3en Umfang realisieren.
Stellvertretend seien hier die Schilerverwaltung, Unterrichtsplanung und digi-
tale Kommunikation Uber z.B. Email, Homepage und VolP-Telefone zu nen-
nen. Dieses bendtigt eine solide und verlassliche Infrastruktur. Die zusatzliche
Umsetzung des Lernens mit digitalen Medien stellt eine grol3e Herausforde-
rung dar, die nur gemeinsam mit dem Schultrager bewaltigt werden kann.
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Fur die formulierten Ziele gibt es folgende Umsetzungszeitrdume:

. Kurzfristige Ziele: bis zu einem Jahr
. Mittelfristige Ziele: ein bis zu drei Jahre
. Langfristige Ziele: ab 4 Jahren

Der Austausch der Hardware soll grundsatzlich nach der gesetzlichen Ab-
schreibung bzw. bei vorzeitigem Ausfall erfolgen.

3 Padagogik: Raume
3.1 Klassenraume

Jeder der 95 Klassenrdume in den Alt- und Neubaugebauden verfiigt Gber ei-
nen Beamer, der Uber eine Deckenhalterung an der Decke befestigt ist. Die
Deckenhalterung befindet sich im Abstand von ca. 2,5 m von der Projektions-
flache. Die Projektionsflache besteht aus einer weil3 gestrichenen Klassen-
raumwand neben der Tafel. Neben jeder Deckenhalterung befindet sich eine
230 V Doppelsteckdose und eine RJ45 Netzwerkdoppeldose. Vom Beamer
zur Wanddose werden folgende Signale gefihrt:

. VGA
. HDMI
. uUSB

Alle Beamer besitzen einen VGA-Anschluss, der auf die Wanddose gefuhrt
wird. Ca. die Halfte der Beamer (Stand 2018) hat einen HDMI Anschluss, der
ebenfalls auf die Wanddose gefiuhrt wird. Alle Beamer in Klassenraumen sind
Modelle der Firma NEC und kénnen Uber die gleiche Fernbedienung bedient
werden.

Entscheidungen:

e moglichst identische Beamer (gleiche Bedienung, Bedienung Uber gleiche
Fernbedienung). Entscheidung: NEC Beamer

e NEC - Beamer mit HDMI Anschluss

e maglichst lichtstarke Beamer

o Bildprojektion moglichst grof3, so dass die Flache bis zur Decke optimal
genutzt wird

¢ Digitaler Arbeitsplatz im Klassenraum (Pult, Computer, Dokumentenka-
mera, Lautsprecher, usw.)

¢ Einrichtung von behindertengerechten IT Arbeitsplatzen (Inklusion)

Kurzfristige MalRnahmen:
e Austausch der altesten Geréate durch Beamer mit HDMI Anschluss
Mittelfristige MalRnahmen:

e Evaluation drahtloser Bildubertragungsmoglichkeiten an die Beamer

e Regelmaliger Austausch der altesten Gerate

¢ Evaluation und flachendeckende Einflihrung fester digitaler Arbeitsplatze
im Klassenraum (Pult, Computer, Dokumentenkamera, Lautsprecher,
usw.)

¢ Einrichtung von behindertengerechten Arbeitsplatzen (Inklusion)
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Langfristige MalBnahmen:

e Flachendeckender Ausbau der drahtlosen Bildibertragung
e Regelmaliger Austausch der altesten Geréate
¢ Instandhaltung

3.2 Datenverarbeitungsraume

Die 9 DV-Raume verfugen jeweils Gber einen Lehrer PC, der an einen Monitor
und an den Beamer angeschlossen ist. Die DV-Raume verfugen tber interak-
tive Tafeln der Firma Legamaster und sind mit Ultrakurzdistanzprojektoren der
Firma NEC ausgestattet

Die interaktiven Tafeln sind teilweise fingerbedienbar. Altere Modelle der Ta-
feln bendtigen einen speziellen Stift mit Batterie fur die Bedienung.

Die DV-Raume sind mit 30 Schulerarbeitsplatzen in U-Form bestuhlt, z.T. mit
Mittelinsel. Ein Schilerarbeitsplatz besteht aus einem Igel Thin Client, einem
19 Zoll Monitor, sowie Maus und Tastatur. Jeder DV-Raum verfiigt Gber einen
SW-Laserdrucker und einen Farb-Laserdrucker.

Sieben der neun DV-Raume besitzen Schlisselschalter fir zwei Schaltkreise,
mit denen die Monitore bzw. die Thin Clients zentral ein- und ausgeschaltet
werden konnen. Dieses Konzept ist aber nicht durchgangig durchgehalten, so
sind z.B. die Gerate der Mittelinseln nicht zentral schaltbar. Teilweise werden
auch die Drucker der Raume aufgrund raumlicher Gegebenheiten Uber diese
Schlusselschalter mit Strom versorgt, obwohl dies problematisch fiir den Be-
trieb der Drucker ist.

Entscheidungen:

NEC-Beamer

Lautsprechersystem

Beamer mit HDMI Anschluss

mdglichst lichtstarke Beamer

Bedienbarkeit der interaktiven Tafeln ohne Spezialstift
Lautsprecher installieren

Einrichtung von behindertengerechten IT Arbeitsplatzen (Inklusion)

Kurzfristige MalRnahmen:

e Austausch des veralteten Beamers in NO.20

e Austausch veralteter interaktiver Tafeln in den DV-Raumen

e Herstellen einer zuverlassigen Funktionalitat von Audio-, Videoverbindung
und Interaktivitat der Tafeln in den DV-Raumen durch Austausch der Ver-
kabelung zum Lehrer PC

e Lautsprecher installieren

Mittelfristige MalRnahmen:

e Austausch veralteter interaktiver Tafeln in den DV-Raumen

e Evaluation der Mdglichkeit, lehrereigene Geréte an die interaktiven Tafeln
anzuschlie3en, ohne die Verkabelung der Lehrer PC zu trennen

¢ Einrichtung von behindertengerechten IT Arbeitsplatzen (Inklusion)

Langfristige MaRnahmen:
¢ Instandhaltung
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3.3 Lernbiro

Die Lernburos verfiigen tber einen PC fur die Lehrkrafte, der an den Monitor
wie auch an den Beamer angeschlossen ist. Die Lernburos verfigen Uber nor-
male Beamer. Die 20-24 Schulerarbeitsplatze sind in U-Form bestuhlt. Am Ar-
beitsplatz selbst stehen ca. 14 Igel Thin Clients. Zusatzlich besitzt jedes Lern-
biro einen Farb-Laserdrucker und ein Farbmultifunktionsgerat.

Entscheidungen:

NEC-Beamer

Beamer mit HDMI Anschluss

moglichst lichtstarke Beamer

Bildprojektion mdglichst grof3, sodass der Platz bis zur Decke mdglichst
ausgenutzt wird

Kurzfristige MaRnahmen:
o Erh6hung der Anzahl der Computer auf 24 PC-Arbeitspléatze pro Raum
Mittelfristige MalRnahmen:

¢ Regelmaliger Austausch der altesten Gerate
e Einrichtung von behindertengerechten IT Arbeitsplatzen

Langfristige MaBnahmen:
¢ RegelmaRiger Austausch der altesten Gerate

3.4 Naturwissenschaftliche Raume
Vorgabe IT-Technik: Umsetzung wie die DV-Raume.
Kurzfristige MalRnahmen:

e Austausch/Aktualisierung der veralteten interaktiven Tafeln
¢ Neuanschaffung einer interaktiven Tafel (Biologieraum Altbau)

Mittelfristige MalRnahmen:
¢ Instandhaltung
Langfristige MaRnahmen:
¢ Instandhaltung

3.5 Gruppenraume
Die Gruppenrdaume haben gréf3tenteils keine digitale Ausstattung.
Kurzfristige MaRnahmen:

e Keine

Mittelfristige MalRnahmen:

o Instandhaltung,

. Anpassung der Ausstattung an die Winsche der Clusternutzer

Langfristige MaBnahmen:
¢ Instandhaltung
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3.6 Druckerrdume

Die Druckerraume sind mit einem identischen Typ SW-Laserdrucker ausge-
stattet. Der Zugriff auf die Drucker ist derzeit nur aus dem padagogischen Netz
maglich.

Entscheidungen:

BYOD Druckmdglichkeiten per WLAN.

Kurzfristige MalRnahmen:

e Evaluation von BYOD Druckmdoglichkeiten per WLAN
Mittelfristige Mal3nahmen:

e Einfuhrung von BYOD Druckméglichkeiten per WLAN
¢ Regelmaliger Austausch der altesten Gerate

Langfristige MaRnahmen:
o Regelmé&Riger Austausch der altesten Gerate

3.7 Lehrerarbeitsplatze in den Lehrerzimmern

Im Lehrerzimmer Neubau und im Lehrerzimmer Altbau stehen Lehrerarbeits-
platze (jeweils fur die Schulverwaltung und das padagogische Netz) zur Ver-
fligung. Zusatzlich sind in den Lehrerzimmern ein SW-Laserdrucker und ein
Farb-Laserdrucker installiert.

Kurzfristige MalRnahmen:

e Anzahl der Lehrerarbeitsplatze im Neubau bedarfsgerecht erhéhen
e Anzahl der Lehrerarbeitspléatze im Altbau bedarfsgerecht erh6hen

Mittelfristige MalRnahmen:

¢ Integration von weiteren Lehrerarbeitsplatzen im ,Lehrerzimmer Altbau®
e Schaffung eines digitalen Konferenzraums mit Bildschirm, Freisprechein-
richtung u.a. zur Kommunikation z. B. mit EU-Partnern

Langfristige MaBnahmen:
¢ Instandhaltung

3.8 Digitaler Konferenzraum

Die Konferenzraume der Schule sind mit einem fest installierten Beamer aus-
gestattet. Das RBZ Wirtschaft . Kiel hat vielfaltige Kooperationen im In- und
Ausland. Daher ist die Einrichtung eines digitalen Konferenzraums geplant,
um diesen in Zukunft fir Videokonferenzen wie auch fir Webinare zu nutzen.

Entscheidungen:
Schaffung eines digitalen Konferenzraums.
Kurzfristige MaRnahmen:

¢ Planung eines digitalen Konferenzraums
e Einsatz leistungsfahiger Beamer in gré3eren Konferenzraumen
e Evaluation eines Touch-Bildschirms

RBZ Wirtschaft . Kiel, Westring 444, 24114 Kiel 8
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Mittelfristige MalRnahmen:

e Schaffung eines digitalen Konferenzraums mit Bildschirm, Freisprechein-
richtung u.a. zur Kommunikation z. B. mit EU-Partnern
¢ Instandhaltung

Langfristige MaBnahmen:
¢ Instandhaltung

3.9 Selbstlernzentrum

Im Selbstlernzentrum stehen 4 Thin Clients als Schulerarbeitsplatze zur Ver-
fugung.

Entscheidungen:
Erh6hung der Anzahl der Schillerarbeitsplatze.
Kurzfristige MaRnahmen:

e Stufenweiser Austausch der altesten Clientgerate zur Erfullung der aktuel-
len padagogischen und technischen Anforderungen
e Verdoppelung der Arbeitsplatze

Mittelfristige MalRnahmen:

¢ Weiterfihrung des stufenweisen Austausches der Clientgeréte
Langfristige MaRnahmen:

¢ Instandhaltung

3.10 Medieninseln auf den Fluren

Bei den Medieninseln auf den Fluren im Neubau stehen 16 Thin Clients als
Schilerarbeitsplatze zur Verfigung.

Entscheidungen:

Erweiterung der Anzahl der Schiilerarbeitsplatze. Schaffung der Druckmog-
lichkeit per WLAN.

Kurzfristige MaRnahmen:

e Stufenweiser Austausch der altesten Clientgerate zur Erfullung der aktuel-
len padagogischen und technischen Anforderungen

Mittelfristige MalRnahmen:

e Weiterfihrung des stufenweisen Austausches
e Aufstellen weiterer Clientgerate
e Prufung und Einfiihrung einer Druckmdéglichkeit per WLAN

Langfristige MaRnahmen:
¢ Instandhaltung

3.11 Prasentationsraume und Mensa

Im Prasentationsraum Neubau 1.49 ist ein NEC-Beamer fest an der Decke
installiert, der iber HDMI und VGA ansteuerbar ist. Zuséatzlich ist eine feste
Audio Anlage montiert.

RBZ Wirtschaft . Kiel, Westring 444, 24114 Kiel 9
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Im Horsaal N1.55 ist ein NEC-Beamer fest an der Decke installiert, der tiber
HDMI und VGA ansteuerbar ist.

Im Prasentationsraum Altbau (A121/A122) ist in jedem Klassenraum ein
NEC-Beamer fest an der Decke installiert, der tiber HDMI und VGA ansteuer-
bar ist. In der Mensa sind drei NEC-Beamer fest an der Decke installiert, die
Uber HDMI und VGA ansteuerbar ist. Zuséatzlich ist eine feste Audio Anlage
installiert.

Kurzfristige MalRnahmen:

e Mensa: Behebung der HDMI-Verbindungsprobleme des Bihnenprojektors
e Mensa: Proaktiver Austausch des Leuchtmittels des Buhnenprojektors

Mittelfristige Mal3nahmen:

e Multifunktionsraum Altbau (A121/A122): Erweiterung um einen Beamer
mit Leinwand, um im Gesamtraum langs projizieren zu kdnnen.

e Austausch des Beamers vor der Buhne durch ein leistungsstarkeres Gerat

e Integration einer mobilen Fernsteuerungsmaoglichkeit fur die Licht- und
Tontechnik

Langfristige MaRnahmen:
¢ Instandhaltung

4 Padagogik: Mobile Einsatzgerate
(Notebooks, Tablets und Dokumentenkameras)

Derzeit stehen 140 Notebooks verschiedener Hersteller mit 15 und 17 Zoll
Bildschirmen und 20 iPads fur den flexiblen Unterrichtseinsatz zur Verfigung.
Daneben verflgt jede Abteilung Uber eine Dokumentenkamera.

Entscheidungen:

Die Anzahl der Notebooks und Tablets (z. B. iPad, Surface) sowie der Doku-
mentenkameras soll erhoht werden. Jeder Bildungsgang erhalt einen Note-
book- oder Tabletkoffer flr den flexiblen Unterrichtseinsatz in den Klassen des
Bildungsgangs. Daneben erhélt jeder Bildungsgang weitere Dokumentenka-
meras. Regelmafiige Evaluation, welche Endgerate optimal fur den Unterricht
geeignet sind.

Kurzfristige MalRnahmen:

e Austausch der altesten Notebooks und Tablets, um die aktuellen techni-
schen Anforderungen zu erfullen. Inbetriebnahme zusatzlicher Notebooks

Mittelfristige MalRnahmen:

e Austausch der Notebooks und Tablets

e Erhohung der Gesamtanzahl von Notebooks und Tablets auf einen Koffer
pro Cluster

e Erhohung der Anzahl der Dokumentenkameras

¢ Installation einer Verwaltungssoftware zur zentralen Verwaltung aller mo-
bilen Geréate

Langfristige MaBnahmen:

e regelmafiiger Austausch der Notebooks, Tablets und Dokumentenkame-
ras

RBZ Wirtschaft . Kiel, Westring 444, 24114 Kiel 10
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e Erhohung der Anzahl der Notebooks und Tablets auf einen Notebook- oder
Tabletkoffer fir den flexiblen Unterrichtseinsatz in den Klassen des Bil-
dungsgangs

¢ Instandhaltung

5 Padagogik: Grundsatze Softwareausstattung
5.1 Software an den Arbeitsplatzen im padagogischen Bereich

NetMan for Schools ist ein Lernmanagementsystem fur Unterrichtsumgebun-
gen mit einer padagogischen Oberflache.

Alle Arbeitsplatze im padagogischen Bereich sind mit folgender Standardsoft-
ware ausgestattet:

MS Office (derzeit 2013)

Ein freies Office (derzeit Libre Office 6)

PDF-Reader (derzeit Acrobat Reader)

Einfache Bildbearbeitungssoftware (derzeit irfanview)

Dazu kommen verschiedenste Anwendungen von Branchensoftware, z.B.:

Sage Classic Line
Photoshop

Cisco Packet Tracer
Geogebra

Kurzfristige MalRnahmen:

e NetMan for Schools: RegelmalRige Aktualisierung, Integration einer
BYOD Ldsung fir den Zugriff auf die im padagogischen Netz verfiigbaren
Programme

¢ Regelmalige Aktualisierung der gesamten padagogischen Software

Mittelfristige MalRnahmen:

e Update des MS Office Paketes
¢ Integration neuer padagogischer Softwareprodukte
¢ Regelmalige Aktualisierung der gesamten padagogischen Software

Langfristige MaRnahmen:
¢ Regelmalige Aktualisierung der gesamten padagogischen Software

5.2 Moodle

Moodle ist ein freies objektorientiertes Kursmanagementsystem und eine
Lernplattform. Die Software bietet die Moglichkeiten zur Unterstitzung koope-
rativer Lehr- und Lernmethoden.

Entscheidungen:
Outsourcen der Lernplattform Moodle an die Firma Oncampus.
Kurzfristige MalRnahmen:

e OQutsourcing an Oncampus
¢ Regelmallige Aktualisierung
¢ Installation von neuen gewtinschten Plugins (H5P, Geogebra Tools, ...)

Mittelfristige MalRnahmen:

RBZ Wirtschaft . Kiel, Westring 444, 24114 Kiel 11
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¢ Integration neuer Anwendungsmaglichkeiten
Langfristige MaRnahmen:
¢ Anpassung und Weiterentwicklung der Inhalte und der Darstellung

6 Verwaltung
6.1 Hardwareausstattung

An den 50 Arbeitsplatzen in Sekretariat, Biros und Lehrerzimmer kommen Igel
Thin Clients oder Dell PC zum Einsatz. In jedem Buro ist ein Farbdrucker vor-
handen. Es ist eine Vernetzung mit Kopiergeraten sowie den zentralen Zeug-
nisdruckern vorhanden. Sieben Arbeitsplatze verfugen zuséatzlich Uber einen
Landesnetzrechner.

Entscheidungen:

Mittelfristig werden alle Arbeitsplatze im Verwaltungsbereich tiber das Landes-
netz ,Schleswig-Holstein“ betrieben.

Kurzfristige MaRnahmen:

e Stufenweiser Austausch der altesten Clientgerate zur Erfullung der aktuel-
len technischen Anforderungen

Mittelfristige Mal3nahmen:

e Umrilsten aller Arbeitsplatze auf Landesnetz
e Jeder Arbeitsplatz im Verwaltungsbereich erhalt einen Scanner

Langfristige MaRnahmen:

e Regelmaliger Austausch der altesten Clientgerate
¢ Instandhaltung

6.2 Softwareausstattung

Die Arbeitsplatze im Verwaltungsbereich sind mit folgender Standardsoftware
ausgestattet:

MS Office (aktuell Version 2010)
Libre Office (derzeit Version 5.1)
Adobe Acrobat oder Reader (Version X)

Weiter kommen zum Beispiel die Fachanwendungen WinSchool (Schulver-
waltungssoftware), Untis (Stundenplan- und Vertretungsplansoftware), We-
bUntis (Tagesaktueller Stundenplan im Internet oder auf dem Handy) und das
Digitale Klassenbuch zum Einsatz.

Derzeit wird in einem Bildungsgang des RBZ Wirtschaft . Kiel das Digitale
Klassenbuch von WebUnits getestet, wobei alle Eintrage ausschlie3lich digital
vorgenommen werden. Nach Einfihrung der einheitlichen Schulsoftware kann
das integrierte Digitale Klassenbuch als Digitales Dokumentationstool einge-
setzt werden.

RBZ Wirtschaft . Kiel, Westring 444, 24114 Kiel 12
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Entscheidungen:

Maoglichst zugige Einfuhrung der einheitlichen Schulsoftware des Landes
Schleswig-Holstein. Umstellung aller Klassenbticher auf das Digitale Klassen-
buch. Langfristig ist die Einfuhrung einer eAkte vorgesehen. Dabei wird die
Softwareldsung der Stadt Kiel angestrebt.

Kurzfristige MalRnahmen:
e Regelmalige Aktualisierung der Anwendungen
Mittelfristige MalRnahmen:

Update der Server- und Clientbetriebssysteme

Update des MS Office Paketes

Einfuhrung der Einheitlichen Schulsoftware Schleswig-Holstein
Rollout des Digitalen Klassenbuchs fir alle Bildungsgénge
Prufung und Integration neuer Softwareprodukte

Langfristige MaRnahmen:

e Fortfihrung der regelmafdigen Aktualisierung
e Priufung und Integration neuer Softwareprodukte
¢ Rollout der eAkte

7 Allgemeine Infrastruktur
7.1 Serverraume, Etagenverteiler, USV-Raum

Das RBZ Wirtschaft . Kiel verfiigt Gber je einen Serverraum im Neubau und
im Altbau. Der Uberwiegende Teil der Technik befindet sich im Neubau Ser-
verraum, da dieser klimatisiert ist. Zu beiden Serverraumen hat nur ein be-
grenzter Personenkreis Zugang.

Zusatzlich verfugt das RBZ Wirtschaft im Neubau tber 13 Technikraume (Eta-
genverteiler), in denen die Netzwerk Etagenverteilung untergebracht ist. Im
Altbau sind die Etagenverteilungen bis auf einen dedizierten Raum in beste-
hende Raume (Lagerraum, DV-Raum, Biro) integriert.

Im Neubau des RBZ Wirtschaft ist aus Grinden der Brandlast die USV (unter-
brechungsfreie Stromversorgung) in einem gesonderten Raum (USV-Raum)
neben dem Serverraum untergebracht.

7.2 Netzwerkinfrastruktur

In unserem Neubaugebdude wurde im Jahr 2013 eine neue Netzwerkinfra-
struktur installiert, um eine leistungsfahige, zuverlassige und wartungsarme
Basis fur unseren IT-gestltzten Unterricht, unsere Verwaltungsarbeit und un-
sere Telefone zu schaffen. Dieses gilt auch fir unseren Altbau, der im Jahr
2012 grundlegend saniert wurde.

Die durch die zu beschaffenden aktiven Netzwerkkomponenten anfallenden
Kosten wurden im Rahmen der Ausstattung des Neubaus und des Altbaus von
der LH Kiel ibernommen. Bei den aktiven Komponenten der Netzwerkinfra-
struktur ist mit einer Nutzungsdauer von funf bis sieben Jahren zu rechnen.
Dadurch ergibt sich fur das Jahr 2019 oder 2020 der Bedarf, diese Netzwerk-
komponenten auszutauschen. Dieser Austausch ist auch durch die technische
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Weiterentwicklung zum Beispiel im Bereich der Verarbeitung von audiovisuel-
len Daten und durch neue Anforderungen der Lernprogramme, Lernplattfor-
men und Informationssysteme, sowie des Datenschutzes und der Datensi-
cherheit begriindet.

Die von den Ausbildungsbetrieben geforderte starkere Integration des ,Ler-
nens mit Digitalen Medien* erfordert eine regelméaRige Anpassung der Netz-
werkinfrastruktur an die betrieblichen Ausbildungsstandards.

In Anbetracht der dadurch zu erwartenden Kosten, ist mit den bislang jahrlich
zur Verfugung stehenden Mitteln die notwendige regelméafige Aktualisierung
der Netzwerkinfrastruktur nicht zu leisten.

Entscheidungen:
RegelmaRige Aktualisierung der gesamten Netzwerkinfrastruktur.

7.3 Netzwerkinfrastruktur: Wired

Alt- und Neubau des RBZ Wirtschaft . Kiel sind nach der EN 50173 anwen-
dungsneutral vernetzt. Der Standortverteiler liegt im Serverraum des Neubaus.
Es existiert eine physische Verkabelung fir das RBZ Wirtschaft . Kiel und eine
physische Verkabelung fir den Mensabetreiber. Die physische Verteilung ge-
schieht tiber 36 Switche. Die Aufteilung der verschiedenen Netzwerke im RBZ-
Netz ist Uber 32 VLANS realisiert. Die VLANs werden in der Firewall im Server-
raum Neubau zusammengefihrt.

Kurzfristige MalRnahmen:
¢ Regelmallige Aktualisierung der Software der Switche
Mittelfristige Mal3nahmen:

o Regelmalige Aktualisierung der Software der Switche. Austausch der
Switche in aktuelle Modelle.

Langfristige MaRnahmen:
¢ Regelmalige Aktualisierung der Software der Switche

7.4 Netzwerkinfrastruktur: Wireless

Es existiert ein Controller-basiertes WLAN mit 59 Access Points (Stand 2018).
Damit steht im Alt- und Neugebaude des RBZ derzeit ein WLAN zur Verfi-
gung, das den derzeitigen padagogischen Anforderungen geniigt. Die Strom-
versorgung der WLAN Access Points ist durch Verwendung von PoE Switches
realisiert.

Kurzfristige MalRnahmen:
o Regelmallige Aktualisierung der Software
Mittelfristige MalRnahmen:

o Regelmalige Aktualisierung der Software. Austausch der Access Points
und des Controllers in aktuelle Modelle.

Langfristige MaRnahmen:
o Regelmallige Aktualisierung der Software
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7.5 Internetanbindung

Die Internetanbindung erfolgt Uber eine symmetrische 1 GBit Richtfunkstrecke
vom Neubau RBZ Wirtschatft . Kiel zum Wissenschaftszentrum durch die Firma
ADDIX.

e Nutzung intern => extern: padagogischer Einsatz
e Nutzung extern => intern: Mailserver Verwaltung, Moodle, Private Cloud

Kurzfristige MalRnahmen:
e Uberwachung der Auslastung
Mittelfristige Mal3nahmen:

e Anpassung der Internetanbindungen an die aktuellen Anforderungen hin-
sichtlich Bandbreite, Latenz und Ausfallsicherheit

Langfristige MaBnahmen:

e Anpassung der Internetanbindungen an die aktuellen Anforderungen hin-
sichtlich Bandbreite, Latenz und Ausfallsicherheit

7.6 Server

Als zentrale Komponente der IT Infrastruktur kommt ein VMware Cluster, be-
stehend aus drei Servern und einem iSCSI SAN zum Einsatz, auf dem in vir-
tuellen Maschinen die Server fur die Netzwerke betrieben werden. Zusatzlich
zu diesem Cluster sind zehn weitere Server und Netzwerkspeicher im Einsatz,
Uber die Terminaldienste fur das padagogische Netz, sowie Datensicherungs-
dienste, Datenablage, Updateverteilung und ein Labornetzwerk fir den Unter-
richt betrieben werden.

In einem physikalisch getrennten Netzwerk stellt ein Server im Landesnetz
Dateidienste bereit.

Der Grol3teil der Server und Speichersysteme ist in einem verschlossenen und
klimatisierten Serverraum im Neubaugeb&ude untergebracht, dessen Trans-
ponder-Schlie3system den Zutritt nur Schulleitung und befugtem Personal er-
maoglicht. Der Serverraum ist mit drei verschliel3baren Serverschranken aus-
gestattet, in denen die Infrastrukturkomponenten, wie Server, Speichersys-
teme, Firewall und der zentrale Netzwerkswitch untergebracht sind. Hier ist
auch die Netzwerkverkabelung zu den Etagenverteilern des Neubaus und zum
Serverraum der Altbaugebaude terminiert.

Vier Terminalserversysteme sind als Standgerate in einem Schwerlastregal im
Serverraum untergebracht, da diese Systeme noch vor dem Bezug des Neu-
baugebaudes beschafft wurden.

Im Altbaugebéaude befindet sich ein weiterer verschlossener Serverraum ohne
Klimatisierung, mit identischem Transponder-Schliel3system. Er dient als zent-
raler Netzwerkibergabepunkt der Etagenverteiler der Altbaugebaude zum
Neubaugebaude. Ein Serverschrank dient zur Unterbringung des zentralen
Netzwerkverteilers der Altbaugebaude und des primaren Datensicherungsser-
vers. Daneben sind der Telefonanlageserver sowie der geplante Videouber-
wachungsserver im Serverraum untergebracht.
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Kurzfristige MaRnahmen:

e Integration neuer Server fur Terminaldienste
e Integration der Videouberwachung
e Erneuerung der Telefonanlage

Mittelfristige Mal3nahmen:

e Priufung und Planung akzeptabler Ausfallzeiten der Dienste im Hinblick auf
steigende Nutzung von IT im Unterricht
e regelmaliger Austausch der Infrastrukturkomponenten

Langfristige MaRnahmen:

¢ |dentifikation und Beseitigung von Single Points of Failure, Weiterfihrung
des regelmafigen Austausches der Infrastrukturkomponenten

7.7 Backup und Archivierung

Die Datensicherung des im Neubaugebaude untergebrachten zentralen Virtu-
alisierungsclusters erfolgt taglich automatisch auf3erhalb der Unterrichtszeit
Uber einen im Altbaugebaude untergebrachten Backupserver. Nach erfolgter
Sicherung wird eine Kopie der Backupdaten auf einen Netzwerkspeicher im
Serverraum Neubau erzeugt. Die Backupdaten ermdéglichen eine vollstandige
Wiederherstellung der virtuellen Maschinen des Clusters oder einzelner Da-
teien aus bis zu drei Wochen zuriickliegenden Sicherungsstanden.

Zusatzlich werden kritische Datenbestande (Winschool Daten, Mailserverda-
ten) Uber einen zweiten Weg, unabhangig von der Sicherung des Virtualisie-
rungsclusters, auf getrennte Netzwerkspeicher gesichert.

Kurzfristige MalRnahmen:

e Test der Auswirkungen von Sicherungen wahrend der Unterrichtszeit auf
die Systemgeschwindigkeit
e Erhohung der Sicherungsgeschwindigkeit

Mittelfristige Mal3nahmen:

e Einflhrung automatisierter Tests der Wiederherstellung aus der Datensi-
cherung

e Einfuhrung einer Offline-Sicherung auf externe Datentrager zum Schutz
gegen Verschliusselungstrojaner und ahnliche Bedrohungen

e Erhohung der Sicherungsfrequenz auf mehrere tagliche Sicherungen

Langfristige MaRnahmen:

e Ausarbeitung eines Notfallplanes
e Prifung der Mdglichkeiten einer Replikation der virtuellen Maschinen zur
Verringerung von Ausfallzeiten
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